


Главные вопросы: 

Роль и место СТ РК 1073 в РК? 

Зачем новый стандарт? 

Что плохого от использования «чужих» решений? 



Проблемы деятельности по СКЗИ 

Заказчики, 
НПА, 

гос.политика 

Разработ
чики и 

произво
дители 

Образова
ние, 

наука и 
ОПС 



Отсутствие 
мотивации 

Отсутствие 
специалистов 

Отсутствие 
безопасных и 
доверенных 

СКЗИ 

Неадекватное 
реагирование на 

инциденты ИБ 

Утечка 
критической 
информации 

(угрозы ИБ и КБ) 

Ущерб для 
РК 



Хронология разработки и принятия СТ РК 1073 

СТ РК 1073-
2002 

СТ РК 1073-
2007 

В 2012 году 
без 

изменений 

В 2017 и 2022 
годах без 

рассмотрения 



Основные тезисы СТ РК 1073-2007 

Основные численные характеристики 
алгоритмов криптографического 

преобразования 

Оценка стойкости алгоритмов 
криптографического преобразования 

через призму вычислительной 
трудоёмкости взлома 

Установление ступенчатых уровней 
безопасности исходя из размера 

возможного ущерба 

Безопасность СКЗИ от 
«криптографических» угроз 

Соответствует реалиям 
прошлых десятилетий 



Роль и место СТ РК 1073-2007 

Постановление 
Правительства 

Республики Казахстан 
от 24 июня 2022 года 

№ 429 

Приказ МЦРИАП от 1 
июня 2020 года 

№224/НҚ и приказ 
МИР от 28 декабря 
2015 года № 1261 

Постановление 
Правительства 

Республики Казахстан 
от 20 декабря 2016 

года №832 

СТ РК 1073 
обязателен 



Анализ НПА и стандартов 

О разрешениях 
и уведомлениях 

• Лицензия на разработку и разрешение реализацию СКЗИ 

• Для получения лицензии требуется сдать несложный экзамен и тест 

• Лицензии являются неотчуждаемыми и не имеет сроков годности 

О техническом 
регулировании 

• Жизненный цикл: процессы проектирования (включая изыскания), производства, строительства, монтажа, 
наладки, эксплуатации, хранения, перевозки, реализации и утилизации СКЗИ 

• Сертификация с привлечением независимых ОПС, срок сертификата – не более трех лет, различные схемы 
сертификации: сертификация каждого экземпляра, сертификация типа, анализ производства 

СТ РК 1073 

• Не устанавливает требования к жизненному циклу СКЗИ, а также история 
происхождения не имеет значения 

• Не учитывает «некриптографические» угрозы: НДВ (аппаратные, программные), ТКУИ и т.д. 

• Криптографические требования являются «неполными»: срок действия ключа, пространственная 
сложность, режимы работы алгоритмов, объем критической информации. 



Изменения в новой редакции СТ РК 1073 

• Оценивать стойкость через баланс «Time-Memory-Data» 

• Привести перечень атак на алгоритмы 

• Пересмотреть численные показатели безопасности 

Криптографические 
требования 

• НДВ на уровне аппаратной и программной составляющей 

• Технические каналы утечки информации 

Некриптографические 
требования 

• Определить понятие «отечественное СКЗИ» 

• Определить требования к жизненному циклу СКЗИ 

• Обеспечить «коллективную взаимозависимую ответственность» 
Жизненный цикл СКЗИ 



Производство 
СКЗИ 

Реализация 
СКЗИ 

Эксплуатация 
СКЗИ 

Ремонт 
СКЗИ 

Утилизация 
СКЗИ 

Разработка 
СКЗИ 



Предложения и замечания сторон 

• УБРАТЬ!!! 

• Все через СТ-KZ!!! 
Жизненный цикл 

• Атаки УБРАТЬ!!! 

• Численные показатели свойств безопасности на 
ОБСУЖДЕНИЕ 

Криптографические 
требования 

• ТКУИ УБРАТЬ!!! 

• НДВ УБРАТЬ!!! 

• Обязательность УБРАТЬ!!! 

Некриптографические 
требования 



Предложения и замечания сторон 



CT - KZ 



Предложения и замечания сторон 



Предложения и замечания сторон 



Предложения и замечания сторон 


